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DEFINICION DE LOS ELEMENTOS Y SiMBOLOS UTILIZADOS EN ESTE
MANUAL DESARROLLADO CON LA METODOLOGIA BPMN

(Business Process Model and Notation - Notacién de Modelado de Procesos de Negocio)

Actividad

Evento

Gateway

Obijetos de Flujo

|
0
QO

Objetos de Conexién

Flujo de Secuencia —

Flujo de Mensaje o-—-1=

Actividades: Representan el trabajo que se realiza (una
tarea o un subproceso). Se dibujan como rectangulos
con esquinas redondeadas.

Eventos: Representan algo que sucede (inicio, fin,
intermedio). Se dibujan como circulos.

Compuertas (Gateways): Representan puntos de
decision o convergencia en el flujo. Se dibujan como
rombos.

Flujo de Secuencia (Sequence Flow): Muestra el
orden en que se realizan las actividades (lineas sdlidas
con una flecha).

Flujo de Mensaje (Message Flow): Muestra el
intercambio de mensajes entre dos participantes (lineas
punteadas con un circulo en un extremo y una flecha
abierta en el otro).

FParticipantes

Pools (piscinas): Representan a un
participante principal en el proceso (por

Lane

ejemplo, una empresa (Ugroo) o
departamento).

Pool

Lane

Lanes (carriles): Dividen un Pool y
representan las unidades funcionales o
roles dentro de ese participante (por

ejemplo, “usuario solicitante" o “agente
certificador Ugroo").
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Techo

Fase inicial ) Fase complementaria
@, e B Dot o

Usuario seficitante

Proceso para Obtencién de la FEU (UQROO)

Descripciéon

El proceso para obtener la Firma Electrénica Avanzada en la Universidad Autonoma del Estado de Quintana Roo
comienza con la solicitud realizada por la persona interesada. Posteriormente, el area encargada (Direccién General de
Tecnologias - DGTI), revisa y valida la peticion asegurando el cumplimiento de los requisitos establecidos. Una vez
aprobada se envia a una segunda instancia (UNACAR), que también valida y es quien otorga la firma electronica,
garantizando la adecuada asignacion del Certificado Digital de FEA. En este proceso es de notarse la importancia vital de
una acertada comunicacion entre las partes involucradas durante todo el proceso.
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Version:
1.0
Autor:

Departamento de Infraestructura Tecnoldgica

1.1 Proceso para obtencién de la FEU (UQROO)

Fase inicial

1.1.1 Elementos del proceso

1.1.1.1 ) Requerimiento de Firma Electronica
Ejecutante

Usuario solicitante

Descripcion

Los usuarios universitarios requieren usar firma electrénica.

1.1.1.2 & Cumple requisitos para obtener la FEU

Descripciéon

EL USUARIO DEBERA RECABAR LA SIGUIENTE DOCUMENTACION

1. Convenio (interno de la UNACAR) documento pdf disponible para descarga

desde la liga: https://sigde.ugroo.mx/, o puede solicitarse por correo al agente

certificador Ugroo (agente-certificadori@ugqroo.edu.mx).
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UNIVERSIDAD AUTONOMA DEL CARMEN
COORDINACION GENERAL DE TECNOLOGIAS DE LA

INFORMACION Y LA COMUNICACION
Fecha: 05 de roviembre de 2024
Oficio No: 085/CTIC/2004,
Asunto Bwﬂm
Mero. Racd Arturo Peralta
Jota del Departamento de desamollo de sistemas y $6nicios wod

Dervado de ' prédvima firma de convenio entre la Universidad Autdnoma del Carmen y
la Universidad Autdnoma de Quintana Roo, autorizo ln generacidn de las frmas electdnicas
avanzadas de la parte técnica de la UQROO derivado Unidad certificadora UNACAR, para fines
Que compeden 3 la integracidn del proyecto en su primera fase

Sin otro particular, aprovecho 3 ocasidn para enviarke un cordial saludo.

agcetn
Tol (07) 538 3811018 ext. 9007
Az
e
A CAMPUS | -y
cG Calle 56 N* 4, Exg. Avenida Cancordia, Col. Beaito ebres, C.P. 24180,
i Cd. del Carmen, Campeche, Extados Unidos M -
sUNACAR

2. Obtener su CURP actualizado y enviar/subir en formato PDF. Puede

consultarse y descargarse en la liga: https://consultas.curp.gob.mx/.
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DHRECCION GENERAL

ESTADOS UNIDOS MEXICANOS

CONSTANCIA DE LA CLAVE UNICA
DE RECISTRO DE POBLACION

Clave:

DERG690601THQRLDBO1

Nombre

GABRIEL DEL ANGEL DELGADO RODRIGUEZ

Envdad 0o regsbo:  QUINTANA ROO
ERNO DE Ny O
”éxlco GOBERNACION  RENAPC

T e ettt inaira

1250041940007

GABRICL DEL ANGEL OCLGADO RODRIGUL 2

PRESENTE Canta gx Mescn 3 08 do sovertse de 2004
) Gt & M 00rB0A0 €34 COraag 300 on musila C hus o oot ok ek para QEnantua Que e y los
e A GUCen Ge euie SeixhO penamerde yﬂom“wuﬂ-.wwmh.'n,m

NunTs GENTVG €% Que ¢ w50 Y 000NN de 1 Clrve Unca de Ragrtrn de Potiacon (CURPY pereits 2 4 potiecon Smer e w0k ive 0r s0e0 8 senvoen
- s

et ¥ DOON TRIRIN UM 00000 CUBRACT COMPUIMIY R COM SCCRS0 & Flermet GOMITD O fuera def pars.
hmmn@ehmnu‘lmmuu-”ywtnw o0 ios A pars n e s
daos porsonsies. €0 eule Manco, o4 Que verfic. - ANEAS S04 CONOCLS PArE CONMPDUY & 18
consrucodn de un regalre Nl y de s -u
AQRNITo W PATEpacOn

ROSA ICELA RODRIGUEZ VELAZQUEZ

SECRETARIA DE GOBERNACION

Fatmmam & wn Srderen para casiguer aSeraoor o duts wetey it or TELCURS, "n

‘ g # Ooler @ DMG0 ¥ egre, e wiide y dete
GRATUITO

mmmmmwm,mm-mammﬁummmmhwmmu.u
Asiacin y gealion ae ks Clave Unica G Regayo e Rngris o N xra!
de Publacon ¢ Kaoredad (RENAPO) de ta Secrtara de Gobemacon \amm-ummmam-ummmum
de la Undiad 0o de o o G evardo coTea 0 umdad QU0 Qob M © de Maners porsons
o s Cotie Al aham Gonadies 16,50 Plarts flaga, Cot. Subrez, Cusubatmos, Castid do Mexics, C.1° 08600 £ RENARO potoganss y Saviguastinos s
datirs peraorais. Conelin b voruon reegral 80 fuebo Avao de - PEps Neraw (o0

3. Disponer de su INE para enviar/subir en formato pdf (ambos lados en un solo
archivo).

FOMEXZI17870923<<0799033106894
" 690 3212312MEX<04<€<05520<9
BELGADOCROBRIGUEZC<GABRILLLCOEL
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4. FO-CGTIC-DSSW-17 formato de solicitud de certificado digital de firma
electronica. Documento pdf Provisto por el agente certificador o el usuario

puede descargarlo desde https://charal.unacar.mx/scdfea/.

) UNIVERSIDAD AUTONOMA DEL CARMEN
COORDINACION GEMERAL DE TECNOLOGIAS DE INFORMACION ¥ LA
COMUNICACION
DEPARTAMENTO DE DESARROLLO DE SISTEMAS Y SERVICIOS WEB

Formato de solicitud de Cerfificado Digital de Firma Bectlrénica

Ficha
[ Sobictante ]

Nombre del SolicRante

Nusmno oo ompiosdo o
Nusmoro do confrol
Unidad a ln que
berein:

Corred elecironico
Institue onal

CURP:

[ Documentos 1
Documentacion que deberd tenor degitalizada para poder ntograris a la plataforma denominads
Solicitud de Cortificado Digital de Firma Electnanica Avanzada que se encusnira en la dineccion
hitpsUicharal unacar muiscdica

1.- CURP { formisto paf)

2.- identificacion Oficial { INE. Credencial Institucional. Carilla Militar en foemato jpg o pdi)

3.-Oficio do aulorizacion ™ [ pars USUSNos exiemos Con Convenio o contrato con la UNACAR)

| Procedimiento solicitado 1

[: Ganaracian l_l RevOCACion

SOLICITANTE

< Mombee yﬁrmn dhed sodcitante: =

Sollo aplica para USUATO exlemo **
Vo Ba

MNomibee y firma del jele inmediato o quien SUloriza & USUAno extermo

Noda: Este lonmmulang debera sor femado y digeakeaco para anexario on a plataforma scdiea
Proved 8 o5t SoCALd S GobErd CONCAT CON LSRN 0o Iniranet
* Camypo requerido, favor de no dejar on blanco
** Solo aplica a personal quo no pertenczca a la comunidad universitaria os decin usuarios
TALDITOS.
FO-COMC-DSSW-1T fiew. 03
Fochas de emisade 01/06/201
Figna Lde d

Observaciones importantes:

a) Este formato puede pre-llenarse, pero debera esperar para su llenado
completo, pues aun no se cuenta con el dato nimero de empleado o
numero de control, el cual sera entregado por la UNACAR de manera directa
al usuario a su cuenta de correo electrénico institucional, una vez que la
documentacion enviada sea validada.

b) Solo se firmara donde dice SOLICITANTE.
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c) No olvidar poner la fecha.
d) Elincumplimiento de cualquiera de las observaciones anteriores puede causar

la improcedencia del tramite.

Ejemplo de llenado del formato de solicitud:

UNIVERSIDAD AUTONOMA DEL CARMEN
COORDINACION GENERAL DE TECNOLOGIAS DE INFORMACION Y LA
COMUNICACION

DEPARTAMENTO DE DESARROLLOD DE SISTEMAS ¥ SERVICIOS WER

Formato de solicitud de Cerfificado Digital de Firma Elechdnica

Fecha: _ BM1AA024

[Solicitarie ]

Hombse del Solciani Gabriel Del Angel Delgado Roriguer

Mimisn de Tm L E ma‘ 1

. 'h&,“""‘: Dirppcasn Ganeral de Tenologias de la Informacicn
CCm it gabdelgaFugres.edu.mx
ol
CURP DER{=620601 HORLDEI

|

D urment A 0N QU dietend fendT diglalrads pars poddes imeqrarl) o L platafosma denomiroly
Solciud de Cerilicado Digial de Fema Elixinnics Svancads que s encusnin en B desccion
m

1. CURF || bormato pdl)
2. ijenificacon Oicial | INE. Credenciyl insliucional, Cartily Missr on Formaido jpg o pdfl

3O o BUBGTIZBERN ** | T i e D SOPRAR & EONF S 006 1 LIRACAR)

[Procedimienta solicitada

| X | Caprar S | Rvacacian
TARTE

Gabieel Del Angel Delgado Rongiez

iMombee y femns del solclanic «

!uhqhnmlﬂ;m-m =

ﬁunhltjn-mldﬂ_ﬂl NG O QLI BURCHLZN & LISLRD SRl
enla dorma soilfea

15

Mots: [e lormulans debard s lrmads y i) paia
Provio @ oo solciud s debord Conh Con usdre e Iniranet

* Caimp Mguenidn, Tieor e £ dejar on banco
* ol apiica O peronal QU RO PENIETE T & b comunidad unseeruana e gecr uuanas
il fierh
FO-CGTI LRS- £ rwe. B0

Fcira che riniain DT L
[T

Numero de celular. Necesario para comunicacion directa con el usuario en caso

de problemas durante el proceso o con el uso de la firma.
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6. Por ultimo, cree una carpeta de trabajo (paquete de datos personales) donde
guardara los documentos que le serviran para solicitar la FEU. Recuerde los
documentos son:

a) Convenio (interno de la UNACAR).

b) ElI CURP.

c) EIINE.

d) FO-CGTIC-DSSW-17 formato de solicitud de certificado digital de firma

electronica (hasta aqui una version pre-llenada).

Im JOSE LUIS KU

- DOCUMENTOS PERSONALES 2024 > PAQUETE DE DATOS PERSONALES > JOSE LUIS KU Buscar en JOSE LUIS KU

T, Ordenar = Ver (D Vista previa

1.1.1.3 Envia documentos a agente certificador Uqroo

Ejecutante

Usuario solicitante

Descripcion

EL USUARIO HARA LLEGAR SU DOCUMENTACION INICIAL AL AGENTE
CERTIFICADOR UQROO

1. Los documentos y datos que se enviaran/subiran inicialmente seran:
a) EICURP.
b) EI'INE.

c) Numero de celular.
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UNIVERSIDAD AUTONOMA DEL

2. La primera alternativa para enviar/subir la informacién sera a través del Sistema
Institucional de Gestion de Documentos Electrénicos (haga clic en la siguiente

liga o teclee la direccion de internet en su navegador): https://sigde.uqroo.mx/.

3. Paraingresar hacer clic en botén «Iniciar con Office 365».

| Chulin Marie % @ Siste

igde.uqroo.mx/usu J N ]

Netflix México: Ve s * YouTube @ Google @ Quality Test Y MySpeed HTMLS A.. MyConnection Serv

Sistema Institucional de Gestion de

Documentos Electronicos iniciar Sesién

UTONOMA DEL

JINTANA ROO
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UNIVERSIDAD AUTONOMA DEL
ESTADO ROO
TrcnoLog

4. Seleccionar la primera opcion: «Solicitud de Firma Electronica».

SIGDE | Sistema Institucional de Gestion de Documentos Electrénicos

=—
=
\-—.

Solicitud de Firma Minutas Oficios Documentos PDF
Electrénico
[ INGRESAR l [ INGRESAR J [ INGRESAR I [ INGRESAR

Mis documentos Registro de Firmantes Registro de Usuarios
en Sistema

[ J [ INGARESAR
INGRESAR

S

INGRESAR J

5. Se despliega el formulario de carga de documentos. En la seccién Datos

personales introducir el numero de celular.

Nota: Para subir los archivos primero hay que guardar el numero de celular.
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SOLICITUD DE FIRMA ELECTRONICA AVANZADA

) Datos Perscnales

Q Subir Docmsenies

L3 £3

6. En la seccion Subir Documentos hacer clic en la opcién «Subir CURP (PDF)».
Se abrira la ventana del explorador para buscar y seleccionar el archivo, y
finalmente pulsar el boton «Abrir».

p archivo: curp.pt
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© Datos Personales

<}
UL

s

i

o Subir Documentc

En cualquier caso, después que el archivo es incorporado resulta la siguiente vista
previa:

-

SOLICITUD DE FIRMA ELECTRONICA AVANZADA

© Datos Personales

Q) Subir Documentos
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7. Lo siguiente es hacer clic en el botén verde «Subir CURP». Y si no hay ningun
problema con la carga, aparecera un mensaje en pantalla confirmando la subida

efectiva.

Mgra i de1  Opelibem (D Gapwhol (dical  Pradcciones de e wivacs I8 DNewwwain @ W B

8. Ahora hay que repetir las acciones de carga para subir el archivo pdf INE.

9. En caso de no contar todavia con el convenio, aqui puede aprovechar para
descargarlo, pulsando en el boton «Descargar convenio» que se haya en la

parte baja.

10. Una vez terminada la carga o descarga, y sin otro pendiente, ir a la esquina
superior derecha de la vista del sistema y hacer clic en «Cerrar sesion», se
mostrara el recuadro de abajo solicitando confirmacion, para ello pulsar el boton

«Cerrar Sesiény y saldra del sistema.

A ;E:td eguro gue desea cerar |z s2on?
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11.La segunda alternativa que se usara en casos extraordinarios para hacer
llegar la informacion al agente certificador Uqroo es el sistema de correo
institucional. Le recordamos que la cuenta asignada es:
agentecertificadori@uqroo.edu.mx. Esta accién se recomienda cuando el

sistema sigde no esté disponible.

1114 E Recibe notificacion de agente certificador ugroo
Ejecutante

Usuario solicitante

Descripcion

EL USUARIO SOLICITANTE RECIBE MENSAJE DEL AGENTE
CERTIFICADOR UQROO

1. Recibe una notificacion (correo, mensaje o llamada) sobre el resultado de su

solicitud de FEU vy, si es rechazada, la razén.

1115 <>¢ Procedié documentacién inicial?
Ejecutante

Usuario solicitante

Descripciéon

El resultado de la validacion de los documentos iniciales del usuario, si fueron
aceptados o no.

Flujos
No fueron aceptados = Ir a la tarea 1.1.1.6 «Corrige documentos»

Si fueron aceptados - Ir al evento 1.1.1.7 »Recibe credenciales»
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1.1.1.6 ElCorrige documentos
Ejecutante

Usuario solicitante

Descripciéon

CORRECCION DE DOCUMENTOS Y DATOS

1. Conforme a la notificacion que recibié el usuario debe solventar la situacion y
luego proceder a reenviar sus documentos corregidos o datos faltantes, para

ello ir a la tarea 1.1.1.3 «Envia documentos a agente certificador Uqroo».

1.1.1.7 2 Recibe credenciales
Ejecutante

Usuario solicitante

Descripciéon

USUARIO RECIBE MENSAJE DE CORREO DE LA UNACAR

1. El usuario en espera debe recibir un correo con su Usuario (nimero de
empleado o numero de control) y Contraseia, informacion necesaria para
terminar de llenar el formato FO-CGTIC-DSSW-17 de solicitud de certificado

digital de firma electronica. A continuacion, un ejemplo de mensaje.

MEMNSAJE DE SISTEMA SIRUE [Sistema Institucional de Registro de Usuarios Externos)

0 Resumen de Copilot

Wer conversacion

No suele recibir correo electrénico de unacar_sistemas@mail unacar.muc Por qué es esto importante

A partir de este momento, usted podra realizar la solicitud de certificado de firma electronica avanzada en el sistema SCDFEA (https://charal.unacar.mx/SCDFEA/) de la Universidad Auténoma del
Carmen - UNACAR. En esa misma pagina, encontrara el manual del uso del sistema en la parte inferior o bien haga clic en el siguiente enlace para abrir el documento (MANUAL DEL SCDFEA)
consultando la seccion de Documentos digitales requeridos en adelante, ya gue para su certificado no aplica necesariamente el tramite de la cuenta de correo electronico institucional. Para
acceder al sistema deberd usar los siguientes datos.

usuario I
contrasera [

Le recordamos que su cuenta y contrasefia son personales e intransferibles. Cualquier uso de la misma gue se registre en nuestra base de datos es su responsabilidad, por lo que debe
resguardarla cuidadosamente y no proporcionarla a terceras personas.

Departamento de Desarrollo de Sistemas y Servicios Web

Coordinacién General de Tecnologias de la Informacidn y la Comunicacion - CGTIC
Universidad Auténoma del Carmen - UNACAR

Tel. 9383811018 Ext. 1008 y 1017
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Atenta recomendacion:

Es importante tener en cuenta que el mensaje enviado por la UNACAR con el
usuario y contrasefia puede no aparecer directamente en la bandeja de entrada
(INBOX) de tu correo electronico. Por motivos de seguridad, el sistema de correo
podria redirigirlo a la carpeta de CORREO NO DESEADO. Por esta razén, se
recomienda revisar de manera constante y activa ambas carpetas hasta recibir el
correo en un lapso razonable.

En caso de que no recibir el mensaje dentro del tiempo estimado, por favor
notifique esta situacion al agente certificador Ugroo enviando un correo a agente-

certificadori@uqgroo.edu.mx para poder apoyarte en la resolucion.
Fase complementaria

1.1.1.8 &l Llena el formato de solicitud de Certificado digital de FEA
Ejecutante

Usuario solicitante

Descripcion
LLENADO DEL FORMATO DE SOLICITUD DE CERTIFICADO DIGITAL DE
FIRMA ELECTRONICA

1. A estas alturas el usuario ya debe contar con la informacion necesaria para esta

actividad. A continuacion, un ejemplo del llenado del formato de solicitud:
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DHRECCION GENERAL

UNIVERSIDAD AUTONOMA DEL CARMEN
COORDINACION GENERAL DE TECNOLOGIAS DE INFORMACION Y LA

COMUNICACION
DEPARTAMENTO DE DESARROLLO DE SISTEMAS ¥ SERVICIOS WES
Formato de solicitud de Certificodo Digital de Firma Bleciidnica
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Observaciones importantes:

a) Solo se firmara donde dice SOLICITANTE.
b) No olvidar poner la fecha.
c) El incumplimiento de cualquiera de las observaciones anteriores puede causar

la improcedencia del tramite.
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2. Descripcién de los campos de llenado. Estos son los campos que deberan

cubrirse:

Seccion: Solicitante

a) Fecha: fecha del dia de llenado del formato.

b) Nombre del Solicitante: nombre completo del usuario.

c) Numero de empleado o Numero de control: es el dato (Usuario) enviado por
correo electronico mediante el SISTEMA SIRUE (Sistema Institucional de
Registro de Usuarios Externos) de la UNACAR. Por ejemplo: EX00341.

d) Unidad a la que pertenece: area de adscripcion administrativa del usuario
solicitante en la Universidad Auténoma del Estado de Quintana Roo.

e) Correo electronico Institucional: cuenta de correo universitario del usuario
solicitante.

f) CURP: Clave Unica de Registro de Poblacién. Puede consultarse y

descargarse en la liga: https://consultas.curp.gob.mx.

Secciéon: Procedimiento solicitado

g) Generacién: marcar esta opcion (con una X en el recuadro) cuando es la
primera vez que se realiza la solicitud de firma electronica.

h) Revocacién: aunque en esta ocasion esta opcion no se marcara, es
conveniente saber que para cuando eventualmente caduque el certificado
digital u ocurra alguna situaciéon extraordinaria que obligue a renovarlo,

entonces esta sera la opcion marcada.

Seccion: Firmas

i) SOLICITANTE: se indicara el Nombre completo del usuario y se denotara la
firma del solicitante.
Notas importantes:

a) El formato podra ser impreso para llenarlo a mano y posteriormente ser
escaneado y guardarlo en formato pdf.
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b) Si se realizo el llenado en forma digital (sin la firma) es preciso imprimir el
formato y firmarlo de manera autografa, para finalmente escanearlo y guardarlo
en formato pdf.

1.1.1.9 Realiza solicitud de FEA en el portal scdfea
Ejecutante

Usuario solicitante

Descripcion

EL USUARIO ACCEDE AL SISTEMA DE LA UNACAR PARA INCORPORAR
DOCUMENTOS Y SOLICITAR FIRMA ELECTRONICA AVANZADA

1. El usuario accedera al sistema de Ila UNACARen la liga:

https://charal.unacar.mx/scdfea/ y para ello utilizara los datos de usuario y

contrasena que recibi6 por correo en el evento [1.1.1.7] «Recibe
credenciales». Asi que, ahora procede a teclear los datos de usuario y

contrasenfia, y luego hacer clic en el boton «Aceptar».

{#IISCOFEA

"Por la Grandeza de México"

@ UNIVERSIDAD AUTONOMA DEL CARMEN

SOLICITUD DE CERTIFICADO DIGITAL DE FIRMA ELECTRONICA AVANZADA (SCOFEA)

Informacién a tomar en cuenta:

Empleados o alumnos de la UNACAR

DESCARGAR FORMATO FO-CGTIC-DSSW-17 2 ¢ 0

Al ingresar se mostrara el siguiente mensaje:
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En un momento seras redireccionado

2. El usuario procedera a teclear los datos para los campos requeridos:

a) Numero de empleado, también referenciado como umero de control.
b) Nombre completo.
c) CURP.

d) Cuenta de correo electrénico de la Ugroo.

’ SCDFEA o ODIGO  CARTA COMPROMISH

UNIVERSIDAD AUTONOMA DEL CARMEN

"Por la Grandeza de México"

E .
& SOUCITUD DE CERTIFHCADO DIGITAL DE FIRMA ELECTRONICA AVANZADA

FECHA g 27-11-2025

NUM. EMPLEADO = _

CURP @ & SELECCIONE CURP

IDENTIFICACION X, SELECCCIONE UNA IDENTIFICACION OFICIAL
FORMATO FO B &, SELECCCIONE £L FORMATO

CGTIC-DS-17

CONTRATO B & SELECCCIONE EL CONTRATO

CONVENIO O CARTA
DE ACEPTACION *

PROCEDIMIENTO
0] Nuevo certificado Renovacién certificado

Ya cuenta con un certificado of procedimiento que debe selecclonar es revocackin, tamblen o formato FO-CGTIC-DSSW-17 debe selecclonar revocackon

SOLICITAR FIRMA B e« “
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3. El usuario procedera a subir los documentos pdf requeridos:

a) CURP.

b) Identificacién oficial, siendo el INE.

c) FORMATO FO-CGTIC-DS-17, el mismo que fue generado en la tarea [1.1.1.8]
«Llena el formato de solicitud de Certificado digital de FEA».

f

Los campos de carga de archivos se identifican con el icono: s

d) Contrato, convenio o carta de aceptacion.

Observacion Importante:

Elija con cuidado los archivos, ya que, si sube un archivo incorrecto y hace
clic en «SOLICITAR FIRMA», es posible que la solicitud sea rechazada.

4. Para incorporar los archivos hacer clic en cada campo identificado y se abrira
una ventana del explorador para buscar y seleccionar el archivo, y finalmente

pulsar en el boton «Abriry.

5. Donde se indica PROCEDIMIENTO, cuando se trata de la primera vez que se
solicita el certificado digital de Firma electronica Avanzada se debe seleccionar
la opcion «Nuevo certificado»:

PROCEDIMIENTO - o -
® Muevo certificado Fenovacion certificado

La renovacién de un certificado se realiza cuando expira su vigencia, o cuando
ocurre una situacion extraordinaria que obliga a revocarlo y luego a Renovarlo si

fuera el caso.

6. Ahora para hacer efectiva la solicitud hacer clic en el botéon «SOLICITAR
FIRMA». Aparecera un mensaje informativo indicando que la solicitud ha sido

procesada y cuando sea revisada se le notificara.
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Su solicitud ha sido procesada.
Cuando sea revisada, le sera enviado un mail a su
correo institucional

Por ultimo, hay que hacer clic en el icono con la «X» del recuadro del aviso para

cerrarlo y luego en el menu superior hacer clic en «SALIR» para cerrar sesion

en el sistema.

Nombre de archiv

.|rv;l[>-}|

Document
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1.1.1.10 Recibe notificacion de solicitud recibida
Ejecutante

Usuario solicitante

Descripcion

EL USUARIO SOLICITANTE RECIBE NOTIFICACION DE LA UNACAR

1. El usuario que previamente hizo su solicitud de la FEA, recibe un correo de

notificacion de la UNACAR como el que se muestra a continuacion:

G S——

Sont.
Subgoct: NOACRGon d¢ Firma Elscranscs UNACAR

1.1.1.11 Recibe resultado de solicitud
Ejecutante

Usuario solicitante

Descripciéon

EL USUARIO SOLICITANTE RECIBE NOTIFICACION DE LA UNACAR SOBRE
RESULTADO DE SOLICITUD DE FEA

1. El usuario que solicité la FEA recibe un correo de la UNACAR como el que se
muestra abajo, donde se le informa que, si procedid su solicitud ya ha sido
aceptada, y ademas le proporcionan instrucciones que ejecutara cuando sea el
caso en la tarea «Activacion del Certificado Digital en el SCDFEA»
[1.1.1.14].
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2. «Activacion del Certificado Digital en el SCDFEA» [1.1.1.14].

Fw: TU SOLICITUD DE FIRMA ELECTRONICA HA SIDO ACEPTADA

# Resumen de Copilot 4

No suele recibir correo electrénico de firma_unacar@delfin.unacar.mx Por qué es esto importante
Estimado usuario:
Tu solicitud de firma electronica ha sido aceptada
Para continuar el proceso siga los pasas siguientes.
1.- Copie el codigo proporcionado.
2.- Ingrese al sistema SCDFEA. Con su cuenta de intranet
3.- En el menu de arriba haga clic al boton CODIGO
4.- Introduzca el cddigo en el campo de texto y haga clic en el botén ACEPTAR.
5.- Proporcione la contrasefia para su certificado (solo ndmeros y letras, no se aceptara ningun caracter especial), haga clic en aceptar.
6.- Debe esperar un mensaje de correo electrénico informéandole que su certificado esta activo y que debe firmar la carta compromiso para su uso en los sistemas institucionales.
Si tienes dudas, puede consultar el manual donde se explica el proceso de solicitud de certificado de firma electronica avanzada SCDFEA

MANUAL SCDFEA.

a « 0

Nota: el cédigo mencionado esta en la parte baja del mensaje.

3. Y si no procedi6 su solicitud, entonces igualmente le informaran la causa del por

qué no se pudo, como muestran los ejemplos del siguiente mensaje:

Usuarios con solicitud de firma electrénica rechazada y el motivo
T  Resumen por Copilot X

DONY ALEJANDRO AKE PEREZ <dake@delfin.unacar.mx> © 4 Responder 4 Responderatodos  Reemviar & [2

Para: ® Julio Rangel Chulin Marin
CC: FAUSTINO SANCHEZ JIMENEZ <fsanchez@delfin.unacar.mx>; RAUL ARTURQ PERALTA <rperalta@delfin.unacar.mx>

Mar 02/09/2025 13:12

@ Respondic el Mar 02/09/2025 13:50.

Ver conversacion

£l formato no es el correcto, el formato FO-CGTIC-DSSW-17 para solicitud de firma electrénica avanzada lo puede descargar desde la pdgina de ingreso al SCOFEA del lado derecho a donde usted ingresa al
sistema. debera llenarlo, firmarlo y digitalizarlo (ya sea escanear o bien tomar una fotografia clara y legible del formato)

R | LAl 4l

El formato FO-CGTIC-D35W-17 debe estar firmado de manera autdgrafa, digitalizarlo (ya sea escanear o bien tomar una fotografia clara y legible del formato) firmarlo y digitalizarlo (ya sea escanear o bien tomar
una fotografia clara y legible del formato)

El formato FO-CGTIC-DSSW-17 debe estar firmado de manera autdgrafa, digitalizarlo (va sea escanear o bien tomar una fotografia clara y legible del formato) firmarlo v digitalizarlo (va sea escanear o bien tomar
una fotografia clara y legible del formato)

I b U]
El formato no es el correcto, el formato FO-CGTIC-DSSW-17 para solicitud de firma electronica avanzada lo puede descargar desde la pagina de ingreso al SCDFEA del lado derecho a donde usted ingresa al
sistema. debera llenarlo, firmarlo y digitalizarlo (ya sea escanear o bien tomar una fotografia clara v legible del formato)
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1.1.1.12 ¢Procede solicitud de FEA?
Ejecutante

Usuario solicitante

Descripcion

El resultado de la solicitud de la FEA si fue aceptada o no.
Flujos

No fue aceptada - Ir a la tarea 1.1.1.13 «Realiza correccion»

Si fue aceptada - Ir a la tarea 1.1.1.14 «Activacién del Certificado Digital en
el SCDFEA»

1.1.1.13 ERealiza correccion
Ejecutante

Usuario solicitante

Descripcion

CORRECCION DE DOCUMENTOS Y DATOS

1. Conforme a la notificacion que se recibi6 el usuario debe solventar la situacion y
luego proceder a solicitar nuevamente su FEA, para ello ir a la tarea 1.1.1.9

«Realiza solicitud de FEA en el portal scdfea».

1.1.1.14 ElActivacion del Certificado Digital en el SCDFEA
Ejecutante

Usuario solicitante

Descripcion

ACTIVACION DEL CERTIFICADO DIGITAL DE FIRMA ELECTRONICA

AVANZADA

1. Copie el Cédigo Proporcionado en el evento 1.1.1.11 «Recibe resultado de
solicitud».
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2. Ingrese al sistema SCDFEA en la liga: https://charal.unacar.mx/scdfea/ con las

credenciales de su cuenta de intranet.

3. En el menu de arriba hacer clic en el botén «CODIGO».

UNIVERSIDAD AUTONOMA DEL CARMEN

"Por 1a Grandeza de Méxxco”®

‘ SOUCITUD OF CERTIICADO DNCITAL DF PIRAA PLECTROMICA AVMAMIADA

N s an S ol o o ety G s < s P e s, Vb # Aot 1) LA EE U 1) ek e .

= o e

4. Introducir el codigo en el campo solicitado y hacer clic en el botén
«ACEPTARNY>.

{SMBaSCDFEA  |NiCIO  CODIGO  CARTA COMPROMISO  SALIR

UNIVERSIDAD AUTONOMA DEL CARMEN f —
-\ "Por la Grandeza de México"

€ODIGO & |

ACEPTAR

Universidad Autonoma del Carmen
C.56 No.4 Esq. Avenida Concordia Col. Benito Juarez
© www.unacar.mx 2015-2016 | Coordinacién General de Tecnologias de la Informacién y la Comunicacién
Ciudad del Carmen, Campeche, México | C.P. 24180

J ~ 0 v

Tel. 01 (938) 3811018 Ext. 1103 Fax. 1328 desarrollo@delfin.unacar.mx facebook/unacaroficial

@un:

5. Ahora debe proporcionar la contrasefa para su certificado (Unicamente
nameros y letras, NO SE ACEPTA NINGUN CARACTER ESPECIAL).
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Observacion importante: Tenga especial cuidado y asegurese de su
contrasefia antes de hacer clic en «Aceptar». Y también mantenga la debida
secrecia al respecto.

’ UNACAR
JFIRMALCS

ENTREGA DE CERTIFICADOS DIGITALES

Universidad Autonoma del Carmen
C.56 No.4 Esq. Avenida Concordia Col. Benito Judrez
© wwwunacarmx 2015-2016 | Coordinackon General de Tecnologias de La Informacitn y la Comunicacién

d del Carmen, Campeche, México | C2. 24180

o ' 0

6. A continuacion, se mostrara un mensaje indicando que la contrasefia ha sido
almacenada en su certificado y que se le notificara para proseguir con la carta

compromiso.

) UNACAR
) FIRM A

ENTREGA DE CERTIFICADOS DIGITALES

o

3 cort-ase’a fa BCU STacENsds en w tetfcads
b0 NOACEE DO QO MCHINC0
e hev s Clrte COTEITITG

7. Por
ultimo, hay que hacer clic en el icono con la «X» del recuadro del aviso para
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cerrarlo y luego en el menu superior hacer clic en «SALIR» para cerrar sesion

en el sistema.

1.1.1.15 EiRecibe confirmacién de activacion de certificado
Ejecutante

Usuario solicitante

Descripcion
EL USUARIO SOLICITANTE RECIBE NOTIFICACION DE ACTIVACION DE
CERTIFICADO DIGITAL

1. Después que el usuario activé su certificado Digital de Firma Electronica
Avanzada el scdfea, la UNACAR le confirma con un mensaje de correo como el

siguiente:

1.1.1.16 [ElGeneracion de la carta compromiso en el SCDFEA

Ejecutante
Usuario solicitante

Descripcion

GENERACION DE LA CARTA COMPROMISO
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1. Ingrese al sistema SCDFEA en la liga: https://charal.unacar.mx/scdfea/ con las

credenciales de su cuenta de intranet.

2. En el menu superior hacer clic en la opcion «CARTA COMPROMISO».

UNIVERSIDAD AUTONOMA DEL CARMEN

Por I3 Grandeza de Méxco

MU OF CHRTN L ADIC DN0E U O SIMA LLEC TROMILA Rattl A08

Nt A e e e . o - . S o m— LT (R ———— ———

-
ey B e

3. Se muestra la informacion de su carta compromiso. En el recuadro FIRMA DEL
DOCUMENTO se teclea la clave/password/contrasena de su certificado para

firmar la carta y luego hay que hacer clic en el boton «Firmar».

4]
B FIRMAR CARTA COMPROMISO
NOMBRE AKE PEREZ DONY ALEJANDRO
CURP AEPOTH0SMHCCKRNG2

DEPENDENCIA UNIVERSIDAD AUTONOMA DEL CARMEN

NUM, SERIE FECHA DE EMISION # CARTA ESTADO
1554b34082007920 31/05/2021 000000001 Generado

£ FIRMA D DOCUMENTO
Clave &
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Después de firmar la carta compromiso, se mostrara en pantalla un mensaje de
confirmacion indicando que el documento ha sido firmado correctamente. Con
este aviso se habra concluido exitosamente el tramite para obtener el certificado

digital de Firma Electronica Avanzada.

MNUR. SERIE FECHA DE EMISION & CARTA ESTA
1554b84082bfT920 31/05/2021 Q00000 Gener
& FIRMA DE DOCUMENTO
Clane: o

Se ha firmado el documento exitosamente.Cierre esta ventana para continuar,

Nota importante: S| LA CARTA COMPROMISO NO LOGRA FIRMARSE, EL
PROCESO DE OBTENCION NO SE DA POR TERMINADO.

Descargar la carta compromiso para posteriormente enviarla al agente

certificador uqgroo.

Por ultimo, hay que hacer clic en el icono con la «X» del recuadro del aviso
para cerrarlo y luego en el menu superior hacer clic en «SALIR» para cerrar

sesion en el sistema.

1.1.1.17 O Usuario con firma electrénica universitaria
Ejecutante

Usuario solicitante

Descripcion

El usuario de la Universidad Autdbnoma del Estado de Quintana Roo ya cuenta con
su Certificado Digital de Firma electronica Avanzada.
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1.1.1.18 ERecibir documentos iniciales del usuario
Ejecutante
Agente Certificador UQROO

Descripcion

RECEPCION DE LA INFORMACION INICIAL DEL USUARIO

1. El Agente Certificador Ugroo recibe los documentos siguientes:

a) EI CURP.

b) EI INE.

c) Numero de celular.

Nota: Este envio y recepcion de informaciéon entre agente certificador Uqroo vy el

usuario solicitante se considera como la solicitud inicial de Firma Electrénica.

1.1.1.19 ElValida documentacion del usuario y determina si procede
Ejecutante
Agente Certificador UQROO

Descripcion

VALIDACION DE LA DOCUMENTACION ENVIADA POR EL USUARIO

1. EL Agente Certificador Uqroo verifica que la documentacion del usuario sea:
a) Veraz

b)

c)y fidedigna;

Completa

d) Y que los documentos mismos no han sido alterados, falsificados o utilizados

con fines indebidos.

1.1.1.20 ¢Procede solicitud inicial?
Ejecutante
Agente Certificador UQROO

Descripcion
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El resultado de la validacion de los documentos iniciales del usuario, si fueron
aceptados o no.

Flujos

Si fueron aceptados - Ir a la tarea 1.1.1.21 «Solicitar usuario y contrasena
para solicitante de FEU»

No fueron aceptados - Ir a la tarea 1.1.1.22 «Notifica a usuario»

1.1.1.21 = Solicitar usuario y contrasena para solicitante de FEU
Ejecutante
Agente Certificador UQROO

Descripcion

ENVIO DE LA INFORMACION INICIAL DE LOS USUARIOS SOLICITANTES A
LA AUNACAR

1. El agente certificador Uqroo genera un archivo de informacion con los
siguientes datos del(os) usuario(s) solicitante(s) :

a) Nombre.

b) Correo institucional Ugroo.

c) CURP.

d) Teléfono (Numero de celular).

2. Los datos son enviados al agente certificador UNACAR.

1.1.1.22 Notifica a usuario
Ejecutante
Agente Certificador UQROO

Descripcion

1. El agente certificador Uqroo envia una notificacion (correo, mensaje o llamada)
para informar al usuario solicitante acerca de su solicitud de FEU, si sus

documentos y datos fue fueron aceptados o si fueron rechazados, la razon.
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1.2 Entidad Certificadora UNACAR

1.2.1 Elementos del proceso

1.211 © Requerimiento de credenciales de acceso
Ejecutante
Agente Certificador UNACAR

Descripcion

Se requiere la generacion de credenciales de acceso (usuario y contrasefia) para

los usuarios solicitantes.

1.2.1.2 ERevisa y determina aceptacion de la solicitud inicial
Ejecutante
Agente Certificador UNACAR

Descripcion

VERIFICACION DE LA INFORMACION ENVIADA POR EL AGENTE
CERTIFICADOR UQROO

1. El Agente Certificador UNACAR recibe y verifica los datos iniciales de los
solicitantes de firma electréonica por parte de la Universidad Auténoma del
Estado de Quintana Roo:

a) Nombre.

c) CURP (texto).

)

b) Correo.
)

d) Teléfono.

Nota: Este envid y recepcion de informacién entre agentes certificadores es

considerada como la solicitud inicial de firma electronica entre las instituciones.
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1.21.3 [ElGenera credenciales de acceso

Ejecutante
Agente Certificador UNACAR
Descripciéon

GENERACION DE CREDENCIALES DE ACCESO

1. El agente UNACAR se encarga de generar las credenciales de acceso a la

intranet: usuario y contrasefa.

1.21.4 E Envia credenciales de acceso
Ejecutante
Agente Certificador UNACAR

Descripcion
ENVIAR CREDENCIALES DE ACCECESO A INTRANET A USUARIO
SOLICITANTE

1. Luego que las credenciales de acceso (usuario y contrasena) han sido
creadas, se envian al usuario solicitante para que pueda ingresar al sistema
scdfea.

1.2.1.5 Recibe solicitud de FEU
Ejecutante
Agente Certificador UNACAR

Descripcion

EL AGENTE CERTIFICADOR UNACAR RECIBE DATOS Y DOCUMENTOS
ENVIADO POR EL USUARIO SOLICITANTE

1. EL Agente Certificador UNACAR recibe solicitud de FEA con la carga de datos
y documentos que el usuario solicitante realizé a través del sistema scdfea.
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1.2.1.6 & Notifica recepcion de solicitud

Ejecutante
Agente Certificador UNACAR

Descripcion
NOTIFICA A USUARIO SOLICITANTE

1. El agente certificador UNACAR envia mensaje al usuario indicandole que su
solicitud de FEA ha sido recibida.

1.21.7 ERevisa y determina aceptacion de la solicitud de FEU

Ejecutante
Agente Certificador UNACAR

Descripcion

VERIFICACION DE LA INFORMACION ENVIADA POR EL USUARIO
SOLICITANTE

1. EL Agente Certificador UNACAR verifica los datos y documentos enviado por el
usuario solicitante a través del sistema scdfea solicitado su Firma Electrénica
Avanzada.

1.21.8 ¢Procede solicitud de FEA?
Ejecutante
Agente Certificador UNACAR

Descripcion
El resultado la solicitud de la FEA si fue aceptada o no.
Flujos

No fue aceptada -> Ir a la tarea 1.2.1.9 «Notifica a usuario sobre resultado de

su solicitud»

Si fue aceptada - Ir a la compuerta 1.2.1.10 «Compuerta Paralela»
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1.21.9 & Notifica a usuario sobre resultado de su solicitud
Ejecutante
Agente Certificador UNACAR

Descripciéon

NOTIFICA A USUARIO SOLICITANTE SOBRE RESULTADO DE SOLICITUD
DE FEA

1. El agente certificador UNACAR envia mensaje de correo al usuario indicandole

si solicitud de FEA ha sido aceptada o no.

1.2.1.10 +Compuerta Paralela
Ejecutante
Agente Certificador UNACAR

Descripcion
EJECUCION DE TAREAS SI LA SOLICITUD DE LA FEA FUE ACEPTADA

1. Notificacion al usuario sobre resultado de la solicitud.

2. El agente certificador UNACAR queda a la espera de que el usuario

solicitante active su certificado.

1.2.1.11 Recibe notificacion de activacion de certificado

Ejecutante
Agente Certificador UNACAR

Descripciéon

EL AGENTE CERTIFICADOR UNACAR RECIBE NOTIFICACION DE
ACTIVACION DE CERTIFICADO DIGITAL

1. El agente certificador UNACAR que estaba en espera recibe notificacion, aviso
o senal de que el usuario ya realizo la activacion de su certificado digital de la

FEA en el portal scdfea.
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1.2.1.12 & Confirma y notifica activacion efectiva de Certificado Digital
Ejecutante
Agente Certificador UNACAR

Descripciéon
CONFIRMACION DE ACTIVACION EFECTIVA DEL CERTIFICADO DIGITAL

1. El agente certificador UNACAR supervisa, confirma y notifica al usuario
solicitante que se activd de manera efectiva su certificado Digital de Firma
Electrénica Avanzada, esto mediante un correo electronico que también incluye
algunas instrucciones finales.

2 Recursos

21 tUsuario solicitante (Rol)
Descripciéon

Integrante de la comunidad universitaria que por sus atribuciones requiere contar
con el certificado digital de Firma Electrénica Avanzada y debe gestionar su
obtencion.

2.2 TAgente Certificador UQROO (Rol)
Descripciéon

Integrante de la Direccion General de Tecnologias de la Informacion (DGTI)
asignado para proporcionar apoyo y soporte al usuario solicitante durante el
proceso de obtencion o con el uso de la firma.

2.3 T Agente Certificador UNACAR (Rol)
Descripcion

Integrante de la Entidad Certificadora UNACAR asignado para proporcionar apoyo
y soporte al agente certificador Uqroo y al usuario solicitante durante el proceso de
obtencién de la Firma Electronica Avanzada.
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